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1. Introducao

Este documento tem por objetivo a definicdo das especificacdes e critérios técnicos necessarios para
implementacdo da modalidade Contingéncia Eletrbnica da NF-e com o registro prévio do resumo da
Nota Fiscal Eletrbnica no Ambiente Nacional através do envio da Declaracao Prévia de Emissdo em
Contingéncia — DPEC para o Sistema de Contingéncia Eletrénica - SCE.
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2. Modelo Operacional de emissao da Nota Fiscal Ele  tronica - NF-e

O Projeto da NF-e é baseado no conceito de documento fiscal eletrénico: um arquivo eletrébnico com
as informacdes fiscais da operacdo comercial que tenha a assinatura digital do emissor.

A validade de uma NF-e e do respectivo DANFE estd condicionada a existéncia de prévia
autorizacdo de uso da Nota Fiscal Eletrbnica NF-e concedida pela Secretaria de Fazenda de
localizag&o do emissor ou pelo 6rgdo por ela designado para autorizar NF-e em seu nome, como Sao
os caso da SEFAZ Virtual e Sistema de Contingéncia do Ambiente Nacional - SCAN.

A transmissdo e autorizagdo da NF-e é um processo que envolve diversos recursos de infra-
estrutura, hardware e software. O mal funcionamento ou indisponibilidade de qualquer um destes
recursos pode prejudicar o processo de transmissdo e autorizacdo da NF-e, com sérias
consequUéncias aos negdcios do emissor da NF-e que pode ficar impedido de praticar as suas
operacdes por impossibilidade de obter a prévia autorizacdo de uso da NF-e exigida na legislacéo.

Para minimizar os riscos e consequéncias de uma eventual impossibilidade de transmissdo e
autorizacao da NF-e sdo oferecidas as seguintes alternativas de emisséo da NF-e:

a) Normal - emissdo da NF-e no processo normal, com transmisdo prévia da NF-e para
autorizacao e impressdo de DANFE em papel comum apos a autorizacao.

b) Contingéncia com uso do Formulario de Seguranca - emissdo da NF-e em contingéncia
sem prévia autorizacdo de uso. O DANFE devera ser impresso em formulario de seguranca e
a transmissdo da NF-e para obter a autorizacdo de uso devera ser realizada quando
cessados os problemas técnicos que impediam a transmissao;

c) Contingéncia SCAN - emissdo da NF-e em contingéncia com transmissao para o Sistema de
Contingéncia do Ambiente Nacional (SCAN) para autorizacdo e impressdo de DANFE em
papel comum;

d) Contingéncia Eletrdnica - emissdo de NF-e em contingéncia com o registro prévio dos
resumos das NF-e emitidas em contingéncia no Sistema de Contingéncia Eletronica (SCE). O
registro prévio permite a impressdo em papel comum, contudo a validade da NF-e esta
condicionada a posterior transmisséo da NF-e.

Modelo operacional de transmissdo da NF-e e emisséo do DANFE

........................................................................................................................

Normal (tpEmis=1)

Transmiss@o

P daNF-e

......................................................................................................................

Contingéncia SCAN (tpEmis=3)

b Alteracéo Alteracéo Regeragéo Transmissdo DANFE
# Ti|:_)0 qe * S’érie e » da NF-e — da NF-e # Papel comum —.
B Emissao Numero SCAN 4
Gel’a@éo ;oc.ooc-ooc-ooo-.oo-.ooc-ooc.ooc.ooc-ooc-ooc-ooo--oo-.ooc.ooc-ooc.ooc-ooc-ooo--oo-.ooc-ooc.ooc.ooc-ooc-ooo-. ooc-ooc: Despacho
daNF-e |m= e seseetetteteisetsettesesettesesessesesessesesessesesessesesessesessessesessessesessessessssesscscsselfeoscssans . * Mercadoria
¢ Contingéncia Eletronica (tpEmis=4) 3
Alteracéo Regeracgédo Geragdo Transmiss@o
# Tipo de — da NF-e * DPEC » DPEC
Emiss&o
freeerieereeeeessieeeeesssneseessssneessssssaedesssseeseessssneeeessseeenes TIANSMISSA0].v0eeesevreeeenvenenst
da NF-e
: Contingéncia em Formulario de Segurafica (tpEmis=  2)
3 Alteracédo Regeracao DANFE
P| Tipo de P| daNFe P>| Formulério
Emissdo Seguranga

.
........................................................................................................................
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2.1 Emissdo Normal

O processo de emissdo normal é a situacdo desejada e menos onerosa para 0 emissor, pois é a
situacdo em que todos 0s recursos necessarios para a emissao da NF-e estdo operacionais e a
autorizacao de uso da NF-e é concedida normalmente pela SEFAZ.

Nesta situacdo o emissor tem a minima interferéncia no seu processo de faturamento e a emissao
das NF-e é realizada normalmente com a impressdo do DANFE em papel comum.

2.2 Contingéncia em Formulario de Seguranca

A contingéncia com o uso do formulério de seguranca € o processo mais simples de implementar,
sendo o processo de contingéncia que tem a menor dependéncia de recursos de infra-estrutura,
hardware e software para ser utilizado.

Sendo identificada a existéncia de qualquer fator que prejeudique ou impossibilite a transmissdo das
NF-e e/ou obtencdo da autorizacdo de uso da SEFAZ, a empresa pode adotar a Contigéncia com
formulario de seguranca que requer os seguintes procedimentos do emissor:

a) geracao de novo arquivo XML da NF-e com o campo tp_emis alterado para “2”;

b) impressédo de pelo menos 2 vias do DANFE em formulario de seguranca;

¢) lavrar termo circunstanciado no livro Registro de Documentos Fiscais e Termos de Ocorréncia
— RUDFTO, modelo 6, para registro da contingéncia;

d) transmitir as NF-e imediatamente apds a cessacdo dos problemas técnicos que impediam a
transmissao da NF-e, observando o prazo limite de transmiss&o na legislacéo;

e) tratar as NF-e transmitidas por ocasido da ocorréncia dos problemas técnicos que estédo
pendentes de retorno.

O AJUSTE SINIEF 07/05 e as legislacdes especificas de cada UF disciplinam e detalham os
procedimentos acima que foram descritos de forma simplificada.

2.3 Contingéncia SCAN

A contingéncia do Sistema de Contingéncia do Ambiente Nacional — SCAN é administrada pela
Receita Federal do Brasil que pode assumir a recep¢ao e autorizacdo das NF-e de qualquer unidade
da federacédo, quando solicitado pela UF interessada.

E importante observar que o SCAN sé entra em operacdo se acionado pela UF interessada,
significando dizer que esta op¢éo de contingéncia ndo devera ser muito utilizada pelos emissores,
pois 0 seu acionamento depende da UF interessada.

Sendo indenficada qualquer fator que impeca a transmissao das NF-e e/ou obtencéo da autorizagcéo
de uso da SEFAZ, a empresa pode adotar a Contigéncia SCAN caso 0 sistema esteja em operagéo
para a sua UF, devendo adotar os seguintes procedimentos:

a) monitorar o status do servico do SCAN para verficar se o0 servigo esta disponivel para a sua
UF;

b) geracdo de novo arquivo XML da NF-e com o campo tp_emis alterado para “3”;

c) alterar a série da NF-e para a faixa de uso exclusivo do SCAN (900 a 999), a alteragdo da
série implica substituicdo do nimero da NF-e para a numeracdo em uso da série escolhida;

d) transmissdo da NF-e para o SCAN e obtencao da autorizacéo de uso;

e) impressdo do DANFE em papel comum,;

f) apds a cessacdo dos problemas técnicos que impediam a transmissédo da NF-e para UF de
origem, o emissor deve tratar as NF-e transmitidas por ocasido da ocorréncia dos problemas
técnicos que estdo pendentes de retorno.
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2.4 Contingéncia Eletronica

O modelo de Contingéncia Eletrénica foi idealizado como alternativa que permita a dispensa do uso
do formulario de seguranca para impressdo do DANFE e a ndo alteracdo da série e numeracgéo da
NF-e emitida em contingéncia.

Esta modalidade de contingéncia é baseada no conceito de Declaracdo Prévia de Emissdo em
Contingéncia — DPEC, que contem as principais informacdes da NF-e que serdo emitidas em
contingéncia, que serd prestada pelo emissor para SEFAZ.

Sistema de Contingéncia Eletronica — SCE — visdo ge ral

l"|§

Emissor de NF-e

Impossibilidade de transmisséo
Sistema de Recepcao de

NF-e da SEFAZ
Gerar DPEC

o &

Trasnmisséo do DPEC ao SCE Sistema de

Contingéncia Eletrdnica

A Contingéncia Eletrénica podera ser adotada por qualquer emissor que esteja impossibilitado de
transmisséo e/ou recepgéo das autorizacdes de uso de suas NF-e, adotando 0s seguintes passos:

a)
b)
c)

d)

e)

f)
9)

alterar o tp_Emis das NF-e que deseja emitir para “4”;
regerar as notas fiscais e os lotes de NF-g;
gerar o arquivo XML de Declaracao Prévia de Emissdo em Contingéncia — DPEC, com as
seguintes informacdes das NF-e que compde um lote de NF-e:
*« chave de acesso;
« CNPJ ou CPF do destinatario;
e UF de localizacao do destinatario;
* Valor Total da NF-g;
* Valor Total do ICMS;
e Valor Total do ICMS ST.
0 arquivo gerado deve ser complementado com outras informacdes de controle como o
CNPJ, a IE e UF de localizacdo do contribuinte e sera assinado digitalmente com o certificado
digital do emissor dos documentos contidos no arquivo;
o arquivo XML de Declaracao Prévia de Emissdo em Contingéncia — DPEC deve ser enviado
para o Sistema de Contingéncia Eletrénica — SCE via Web Service ou via upload através de
pagina WEB;
impressao dos DANFE das NF-e que constam do DPEC enviado ao SCE em papel comum;
apos a cessacao dos problemas técnicos que impediam a transmissdo da NF-e para UF de
origem:

a. transmitir as NF-e emitidas em Contingéncia Eletbnica para a SEFAZ de origem,

observando o prazo limite de transmisséo na legislacéo;
b. o emissor deve tratar as NF-e transmitidas por ocasido da ocorréncia dos problemas
técnicos que estdo pendentes de retorno;

3. Arquitetura do Sistema Eletrénico de Contingénci a
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3.1 Modelo Conceitual do SCE

O Sistema de Contingéncia Eletrénica — SCE é o modelo de registro de Declaracdo Prévia de
Emissdo em Contigéncia - DPEC emitida pelo Emissor de NF-e em contingéncia.

Esta modalidade de contingéncia prevé a elaboracdo de uma Declaracdo Prévia de Emissdo em
Contingéncia - DPEC que contem os resumos das NF-e emitidas pelo interessado e a emissédo do
DANFE em papel comum sem alteracdo da série da NF-e.

Como o DPEC é um resumo das NF-e, o seu tamanho é bastante reduzido em comparacdo com a
NF-e, se torna possivel a transmissé@o para o Web Service do SCE por acesso discado ou atraves de
upload em pagina WEB a ser disponibilizado no Ambiente Nacional. A op¢ao de upload de arquivo €
interessante por dispensar a exigéncia de uma aplicacdo cliente para consumir o Web Service,
permitindo a transmissdo do DPEC de qualquer equipamento que tenha acesso a Internet via
browser.

A consulta da DPEC existente no Sistema de Contingéncia Eletrdnica — SCE podera ser feita através
de Web Service pelo emissor.

A consulta pela chave de acesso da NF-e devera disponibilizar as informagGes béasicas da NF-e
dando uma maior seguranga para todos os envolvidos no processo de emissao da NF-e.

3.2 Padrdes Técnicos
3.2.1 Padrao de documento XML
a) Padrdo de Codificagdo
A especificacdo do documento XML adotada é a recomendacao W3C para XML 1.0, disponivel

em www.w3.0rg/TR/REC-xml e a codificacdo dos caracteres serd o UTF-8, assim todos os
documentos XML seréo iniciados com a seguinte declaracao:

<?xml version="1.0" encoding="UTF-8"?>

OBS: Lembrando que cada arquivo XML somente podera ter uma Unica declaracdo <?xml
version="1.0" encoding="UTF-8"?>. Nas situagbes em que um documento XML pode conter
outros documentos XML, como ocorre com o documento XML de retorno de DPEC, deve-se
tomar o cuidado para que exista uma Unica declaracdo no inicio do arquivo.

b) Declaragdo namespace

O documento XML devera ter uma Unica declaracdo de namespace no elemento raiz do
documento com o seguinte padréo:

<envDPEC xmins="http://www.portalfiscal.inf.br/nfe” > (exemplo para o XML de envio de DPEC)

O uso de declaracdo namespace diferente do padréo estabelecido € vedado.

A declaracdo do namespace da assinatura digital devera ser realizada na prépria tag
<Signature>, conforme exemplo abaixo.

Cada documento XML devera ter o seu hamespace individual em seu elemento raiz. No caso
especifico do arquivo de retorno do DPEC, o DPEC enviado e o arquivo de retorno terdo seu
namespace individual, para possibilitar que a extracdo do DPEC enviado da mensagem de
retorno se necessario.
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Segue abaixo um exemplo:

<?xml version="1.0" encoding="UTF-8"?>
<loteRFBNFe xmIns="http://www.portalfiscal.inf.br/nfe" versao="1.00">
<NFe xmins="http://www.portalfiscal.inf.br/nfe">
<infNFe 1d="NFe31060243816719000108650000000010001234567890" versao="1.01">

<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
</NFe>
<NFe xmins="http://www.portalfiscal.inf.br/nfe">
<infNFe 1d="NFe31060243816719000108650000000010011234567900" versao="1.01">
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
</NFe>
<NFe xmiIns="http://www.portalfiscal.inf.br/nfe">
<infNFe 1d="NFe31060243816719000108650000000010021234567916" versao="1.01">
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">

</NFe>
</loteRFBNFe>

C) Prefixo de namespace

Nao é permitida a utilizacdo de prefixos de namespace . Essa restri¢cdo visa otimizar o tamanho
do arquivo XML.

Assim, ao invés da declaracao:

<NFe xmlns:nfe =http://www.portalfiscal.inf.br/nfe> (exemplo para o XML de NF-e com prefixo nfe)
devera ser adotado a declaracao:

<NFe xmlIns ="http://www.portalfiscal.inf.br/nfe” >

d) Validagdo de Schema

Para garantir minimamente a integridade das informacdes prestadas e a correta formacédo dos
arquivos XML, as mensagens XML deverdo ser submetidas ao respectivo Schema XML (XSD —
XML Schema Definition).

3.2.2 Padrao de Comunicacgéao

A comunicacdo sera baseada em Web Services disponibilizados pelo Sistema de Contingéncia
Eletrbnica.

O meio fisico de comunicacao utilizado sera a Internet, com o uso do protocolo SSL verséo 3.0, com
autenticagdo mutua, que além de garantir um duto de comunica¢do seguro na Internet, permite a
identificacdo do servidor e do cliente através de certificados digitais, eliminando a necessidade de
identificacdo do usuario através de nome ou codigo de usuério e senha.

O modelo de comunicacdo segue o padrao de Web Services definido pelo WS-I Basic Profile.
A troca de mensagens entre os Web Services do Ambiente Nacional e o aplicativo da administracéo

tributaria interessada sera realizada no padrdo SOAP versdo 1.2, com troca de mensagens XML no
padréo Style/Enconding: Document/Literal.
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A chamada de diferentes Web Services do Sistema de Contingéncia Eletrénica é realizado com o
envio de uma mensagem XML através do parametro sceDadosMsg .

A versdo do leiaute da mensagem XML contida no pardmetro sceDadosMsg serd informado no
elemento versaoDados do tipo string localizados no elemento sceCabecMsg do SOAP Header.

Exemplo de uma mensagem requisicdo padrdo SOAP:

<?xm version="1.0" encodi ng="utf-8"?>
<soapl2: Envel ope xm ns: xsi ="http://wwmw. w3. or g/ 2001/ XM_Schema- i nst ance"
xm ns: xsd="htt p: //ww. w3. or g/ 2001/ XM_Schema" xm ns: soapl2="htt p://ww. w3. or g/ 2003/ 05/ soap-
envel ope" >
<soapl2: Header >
<sceCabecMsg xm ns="http://ww. portal fiscal.inf.br/scel/wsdl/SCERecepcaoRFB">
<ver saoDados>st ri ng</ ver saoDados>
</ sceCabecMsg>
</ soapl2: Header >
<soapl2: Body>
<scRecepcaoDPEC xm ns="http://ww. portal fiscal.inf.br/nfe/wsdl/SCERecepcaoRFB" >
<nf eDadosMsg>xm </ nf eDadosMsg>
</ nf eRecepcaoDPEC>
</ soapl2: Body>
</ soapl2: Envel ope>

Exemplo de uma mensagem de retorno padrdo SOAP:
<?xm version="1.0" encodi ng="utf-8"?>
<soapl2: Envel ope xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance"
xm ns: xsd="htt p://ww. w3. or g/ 2001/ XM_Schema" xm ns: soapl2="htt p://ww. w3. or g/ 2003/ 05/ soap-
envel ope" >
<soapl2: Header >
<sceCabecMsg xm ns="http://ww. portal fiscal.inf.br/nfe/wsdl/SCERecepcaoRFB">
<ver saoDados>st ri ng</ ver saoDados>
</ sceCabecMsg>
</ soapl2: Header >
<soapl2: Body>
<sceRecepcaoDPECResponse xm ns="http://ww. portal fiscal.inf.br/nfe/wsdl/SCERecepcaoRFB" >
<sceRecepcaoDPECResul t >xm </ sceRecepcaoDPECResul t >
</ sceRecepcaoDPECResponse>
</ soapl2: Body>
</ soapl2: Envel ope>

3.2.3 Padrao de Certificado Digital

O certificado digital utilizado no estabelecimento da conexdo segura com autenticagdo mutua sera
emitido por Autoridade Certificadora credenciada pela Infra-estrutura de Chaves Publicas Brasileira —
ICP-Brasil, tipo A1 ou A3, devendo conter o CNPJ da pessoa juridica titular do certificado digital no
campo otherName OID =2.16.76.1.3.3 e ter a extensdo Extended Key Usage com permissdo de
"Autenticagao Cliente".

3.2.4 Resumo dos Padrdes Técnicos

A tabela a seguir resume os principais padrdes de tecnologia utilizados:

3.3 Padrao de mensagens dos Web Services

As chamadas dos Web Services disponibilizados pelo Ambiente Nacional e os respectivos resultados
do processamento séo realizadas através das mensagens com o seguinte padrao:

Pag. 12 /37



'; Nota Fiscal eletronica

Manual do Sistema de Contingéncia Eletrdnica - DPEC

Padrdo de Mensagem de chamada/retorno de Web Service

versaoDados Estrutura XML definida na documentacdo do Web Service

Elemento sceCabecMsg (SOAP Header) Area de dados (SOAP Body)

« versaoDados - versao do leiaute da estrutura XML informado na area de dados.
« Area de Dados - estrutura XML variavel definida na documentacdo do Web Service
acessado.

3.3.1 Informagé&o de controle e area de dados das mensagen s

A identificacdo da versdo da mensagem XML submetida ao Web Service sera realizada através do
campo versaoDados informado no elemento sceCabecMsg do SOAP Header:

<soapl2: Header >
<sceCabecMsg xm ns="http://ww. portal fiscal.inf.br/nfe/wsdl/SCERecepcaoRFB" >
<ver saoDados>st ri ng</ ver saoDados>
</ sceCabecMsg>
</ soapl2: Header >

A informacdo armazenada na area de dados € um documento XML que deve atender o leiaute
definido na documentacéo do Web Service acessado:

<soapl2: Body>
<sceRecepcaoDPECResponse xm ns="http://ww. portal fiscal.inf.br/nfe/wsdl/SCERecepcaoRFB" >
<nf eRet or noMsg>xm </ nf eRet or noVsg>
</ sceRecepcaoDPECResponse>
</ soapl2: Body>

3.3.2 Validacao da estrutura XML das Mensagens dos Web Se  rvices

As informacg@es sdo enviadas ou recebidas dos Web Services através de mensagens no padrao XML definido
na documentacdo de cada Web Service.

As alteracdes de leiaute e da estrutura de dados XML realizadas nas mensagens sao controladas através da
atribuicdo de um numero de versdo para a mensagem.

Um Schema XML é uma linguagem que define o conteldo do documento XML, descrevendo os seus
elementos e a sua organizacdo, além de estabelecer regras de preenchimento de conteldo e de
obrigatoriedade de cada elemento ou grupo de informacao.

A validacdo da estrutura XML da mensagem é realizada por um analisador sintatico (parser) que verifica se a
mensagem atende as definicdes e regras de seu Schema XML.

Qualquer divergéncia da estrutura XML da mensagem em relacdo ao seu Schema XML, provoca um erro de
validagdo do Schema XML.

A primeira condicdo para que a mensagem seja validada com sucesso € que ela seja submetida ao Schema
XML correto.
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Assim, os aplicativos clientes devem estar preparados para gerar as mensagens no leiaute em vigor, devendo
ainda informar a versdo do leiaute da estrutura XML da mensagem no campo versaoDados do elemento
sceCabecMsg do SOAP Header.

<soapl2: Header >
<sceCabecMsg xm ns="http://ww. portal fiscal.inf.br/nfe/wsdl/SCERecepcaoRFB" >
<ver saoDados>1. 00</ ver saoDados>
</ sceCabecMsg>
</ soapl2: Header >

3.3.3 Schemas XML das Mensagens dos Web Services

Qualquer alteraca de leiaute das mensagens dos Web Services implica na atualizagdo do seu
respectivo Schema XML.

A identificacdo da versdo dos Schemas sera realizada com o acréscimo do niamero da versédo no
nome do arquivo precedida da literal *_v’, como segue:

envDPEC_v1.00.xsd (Schema XML da mensagem de envio da DPEC, versao 1.00);
leiauteDPEC_v10.15.xsd (Schema XML dos tipos basicos do DPEC, verséo 10.15).

A maioria dos Schemas XML do Sistema de Contingéncia Eletrénica utilizam as definicdes de tipos
basicos ou tipos complexos que estdo definidos em outros Schemas XML (ex.:
leiauteDPEC_v1.00.xsd, etc.), nestes casos, a modificacdo de versdo do Schema basico sera
repercutida no Schema principal.

Por exemplo, o tipo numérico de 15 posicbes com 2 decimais é definidko no Schema
leiuateDPEC_v1.00.xsd, caso ocorra alguma modificacdo na definicdo deste tipo, todos os Schemas
que utilizam este tipo basico devem ter a sua versdo atualizada e as declaracbes “import” ou
“include” devem ser atualizadas com o nome do Schema bésico atualizado.

Exemplo de Schema XML

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://www.portalfiscal.inf.br/nfe" targetNamespace="http://www.portalfiscal.inf.br/nfe"
elementFormDefault="qualified" attributeFormDefault="unqualified">

<xs:import namespace="http://mww.w3.0rg/2000/09/xmldsig#" schemalocation="xmldsig-core-
schema_v1.01.xsd"/>

<xs:include schemalocation="leiauteDPEC_v1.00.xsd"/>

<xs:element name="envDPEC">

<xs:annotation>

<xs:documentation>mensagem de envio de DPEC</xs:documentation>

</xs:annotation>

As modificagdes de leiaute das mensagens dos Web Services podem ser causadas por
necessidades técnicas ou em razdo da modificacdo de alguma legislacdo. As modificacbes
decorrentes de alteracdo da legislacdo deverdo ser implementadas nos prazos previstos no ato
normativo que introduziu a alteracdo. As modificacBes de ordem técnica serdo divulgadas pela
Coordenacéo Técnica do ENCAT e poderado ocorrer sempre que se fizerem necessarias.

3.4 Versdo dos Schemas

3.4.1 Liberagdo das versdes dos Schemas para o WS do Sist ema de Contingéncia
Eletrénico
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Os schemas validos para o WS do Sistema de Contingéncia Eletronico serdo disponibilizados no sitio
nacional do Projeto (www.nfe.fazenda.gov.br), e serdo liberados apds autorizacdo da Coordenacédo
Técnica do Projeto.

A cada nova liberacao sera disponibilizado um arquivo compactado contendo o conjunto de schemas
a serem utilizados pelos emissores de NF-e para a geracdo dos arquivos XML. Este arquivo sera
denominado “Pacote de Liberagdo” e tera a mesma numeragdo da versdo do Manual que lhe é
compativel. Os pacotes de liberacéo seréo identificados pelas letras “PL_SCE”, seguida do numero
da versdo do Manual do Sistema de Contingéncia Eletrbnica correspondente. Exemplificando: O
pacote PL_SCE_1.00.zip representa o “Pacote de Liberagdo” de schemas do WS do Sistema de
Contingéncia Eletrénica compativeis com o Manual de Sistema de Contingéncia Eletrénica — versdo
1.00.

Os schemas XML das mensagens XML do projeto sdo identificados pelo seu nome, seguido da
versao do respectivo schema.

Assim, para o schema XML de “Envio de Declaracdo Prévia de Emissdo em Contingéncia”,
corresponderd um arquivo com a extensao “.xsd”, que terd o nome de “envDPEC_v9.99.xsd”, onde
v9.99, corresponde a versdo do respectivo schema.

Para identificar quais os schemas que sofreram alteracdo em um determinado pacote liberado, deve-
se comparar o numero da versdo do schema deste pacote com o do pacote anterior.

Exemplificando:

PACOTE PL_ SCE_1.00.ZIP PL SCE_1.01.zZIP

DATA LIBERACAO 01/09/2008 01/10/2009

SCHEMAS envDPEC v1.00.xsd envDPEC v1.30.xsd
retDPEC v1.00.xsd retDPEC v1.00.xsd
leiauteDPEC v1.00.xsd leiauteDPEC v1.01.xsd

3.4.2 Pacote de Liberacao Preliminar

Apos a divulgacdo de uma nova versdo do Manual de Sistema de Contingéncia Eletronica, seré
divulgado um pacote de liberacdo preliminar com vigéncia limitada até o inicio da fase de
disponibilizacdo do ambiente de homologacéo.

Durante este periodo, os novos Schemas XML serdo avaliados e testados para a identificacdo de
eventuais falhas de implementacéo das alteracdes realizadas na nova versdo do Manual de Sistema
de Contingéncia Eletrbnica.

O PL preliminar serd identificado com o acréscimo do literal ‘pre’ na identificacdo do pacote, como
por exemplo: PL_SCE_1.00pre.zip.

3.4.3 Pacote de Liberacdo de Homologacéao e Pacote de Libe racéao definitivo
Para o ambiente de homologacdo serd divulgado um pacote de liberacdo de homologacao
identificado com o acréscimo da literal ‘hom’ na identificacdo do pacote, como por exemplo:

PL_SCE_100hom.zip.

A principal caracteristica do pacote de liberagdo de homologacdo € seu uso estar restrito ao
ambiente de homologacéo por aceitar somente mensagens XML com tpAmb =2-homologacdao.

O pacote de liberagéo definitivo sera divulgado na véspera da data de inicio da vigéncia do ambiente
de producéo.
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3.4.4 Correcgéo de Pacote de Liberagao

Em algumas situa¢des pode surgir a necessidade de corre¢cdo de um Schema XML por um erro de
implementacao de regra de validacao, obrigatoriedade de campo, nome de tag divergente do definido
no leiaute da mensagem, que ndo modifica a estrutura do Schema XML e nem exige a alteragdo dos
aplicativos da SEFAZ.

Nesta situacéo, divulgaremos um novo pacote de liberacdo com o Schema XML corrigido, sem
modificar o nimero da versdo do PL para manter a compatibilidade com o Manual de Sistema de
Contingéncia Eletrbnica vigente.

A identificacdo dos pacotes mais recentes se dard com o acréscimo de letra minuscula do alfabeto,
como por exemplo: PL_SCE_1.00a.ZIP, indicando que se trata da primeira versdo corrigida do
PL_SCE_1.00.ZIP

3.4.5 Divulgacao de novos Pacotes de Liberacéo

A divulgacdo de novos pacotes de liberacdo ou atualizacdes de pacote de liberacdo sera realizada
através da publicagdo de Notas Técnicas pela Coordenacdo do ENCAT com as informacdes
necessarias para a implementacdo dos novos pacotes de liberacao.

3.4.6 Controle de Versao

O controle de versédo de cada um dos schemas vélidos para o WS do Sistema de Contingéncia
Eletrénica compreende uma definigdo nacional sobre:

e qual a versao vigente (versdo mais atualizada);

e Quais sdo as versodes anteriores ainda suportadas.

Este controle de versdes permite a adaptagdo dos sistemas de informética dos emissores em
diferentes datas. Ou seja, alguns emissores poderdo estar com uma versdao de leiaute mais
atualizada, enquanto outros poderdo ainda estar operando com mensagens em um leiaute anterior.

Mensagens recebidas com uma versdo de leiaute ndo suportada serdo rejeitadas com uma
mensagem de erro especifica na verséo do leiaute de resposta mais recente em uso.
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4. Web Services

Os Web Services disponibilizam os servigos que serdo utilizados pelos aplicativos dos emissores de
NF-e que desejam emitir a NF-e em contingéncia pelo Sistema de Contingéncia Eletronica. O

mecanismo de utilizacdo dos Web Services segue as seguintes premissas:

a) Sera disponibilizado um Web Service por servigo, existindo um método para cada tipo de

Servico;

b) O envio da solicitacdo e a obten¢éo do retorno serdo realizados na mesma conexao atraves de

um Unico método.

c) As URL dos Web Services serdo publicadas no portal do Ambiente Nacional. Acessando a

URL pode ser obtido o WSDL (Web Services Description Language) de cada Web Service.

d) O processo de utilizagdo dos Web Services sempre € iniciado pelo emissor da NF-e enviando
uma mensagem nos padrdes XML e SOAP, através do protocolo SSL com autenticagdo mutua.
e) A ocorréncia de qualquer erro na validacao dos dados recebidos interrompe 0 processo com a

disponibilizacdo de uma mensagem contendo o cédigo e a descricdo do erro.
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4.1 Servico de Recepcao de DPEC

O Servico de Recepcdo de DPEC é o servico oferecido pelo WS do Sistema de Contingéncia
Eletronica para atualizacdo do repositdrio de Declaracao Prévia de Emissao em Contigéncia - DPEC
emitidos por emissores de NF-e que emitam NF-e pelo Sistema de Contingéncia Eletronica.

4.1.1 Web Service — SCERecepcaoRFB

Recepcao Sistema de Contingéncia Eletrénica

.-- Emissor NF-e .| -~ Receita Federal do Brasil = ==-=-sseseseemamammccnnnnn, .

ccacass’
ecssesea

Web Service: D
SCERecepcaoRFB

Envio de Declaragdo Prévia Proc.
de Emissdo em Contingéncia ®— SCceRecepcaoDPEC ‘

Recepcao

Cliente
Aplicacao SCE

[

‘.--.-.-.-

Funcao : servi¢o destinado a recepcao de mensagens de envio de DPEC.
Processo : sincrono.

Método: sceRecepcaoDPEC

4.1.2 Leiaute Mensagem de Entrada

Entrada: Estrutura XML com a Declaracdo Prévia Emissdo em Contingéncia - DPEC
Schema XML: envDPEC_v9.99.xsd

# Campo Ele| Pai | Tipo | Ocor. | Tam. | Dec. Descricdo/Observacao

APO1 [envDPEC Raizl - - - - TAG raiz

APO2 |versao A | APO1| N 1-1 | 14 2 |Verséo do leiaute

APOQ3 infDPEC G | APO1 1-1 Tag de grupo com Informagdes da Declaracdo Prévia de
Emissédo em Contingéncia

APO4 |Id E | APO3| C 1-1 14 Grupo de Identificacdo da TAG a ser assinada. Informar
com a literal “DPEC” + CNPJ do emissor.

APQ5 (ideDec G | AP03 1-1 - Grupo de Identificacdo do Declarante, deve ser informado

com os dados do emissor das NF-e emitidas em
contingéncia eletrénica

APOQ6 [cUF E | APO5| N 1-1 2 Cdédigo da UF do emitente do Documento Fiscal. Utilizar a
Tabela do IBGE.

APQ7 tpAmb E | APO5| N 1-1 1 Identificacdo do Ambiente:
1 - Producgéo
2 - Homologacéo

APOQ8 |verProc E | APO5| C 1-1 | 1-20 versdo do aplicativo utilizado no processo de

emissao do DPEC
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# Campo Ele| Pai | Tipo | Ocor. | Tam. | Dec. Descrigao/Observacao

APQ09 [CNPJ E | APO5| N 1-1 14 Numero do CNPJ do emitente, vedada a formatagdo do
campo.

AP10 [IE E | APO5| N 1-1 | 2-14 Numero da Inscricdo Estadual do emitente, vedada a
formatagdo do campo

AP11 [resNFe G | AP0O3 1-50 Resumo das NF-e emitidas no Sistema de Contingéncia
Eletrénica (até 50 NF-e com tpEmiss = "4")

AP12 |chNFe E | AP11| N 11 44 Chave de Acesso da NF-e emitida em contingéncia
eletrnica

AP13 [CNPJ CE| AP11| N 1-1 14 Informar o CNPJ ou o CPF do destinatario da NF-e, em

AP14 |CPF CE| AP11] N 11 11 caso de destinatario ou remetente estabelecido no exterior
devera ser informado a tag CNPJ sem contetdo.

AP15 |UF E | AP11| C 1-1 2 Sigla da UF de destinto da mercadoria

AP16 [VNF E | AP11| N 11 15 2 |Valor total da NF-e

AP17 |vICMS E | AP11| N 11 15 2 |Valor Total do ICMS da operacéo propria

AP18 |vST E | AP11| N 11 15 2 |Valor Total do ICMS retido por Subsitui¢céo Tributaria

AP19 [Signature G |APO1| G 1-1 Assinatura Digital do documento XML, a assinatura deverd
ser aplicada no elemento infDPEC.

Diagrama simplificado do Schema XML: envDPEC_v9.99.  xsd

[ attvibutes

B attributes

Cadigo da UF do emitente
do Documento Fiscal,
Ukilizar a Tabela do IBGE.

Identificagdo do
Ambiente:
1 - Produgdo

enyDPEC [ Informacdes da Identificagdo do
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»ds:Signature
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4.1.3 Leiaute Mensagem de Retorno

Retorno: Estrutura XML com a mensagem do resultado da transmissao.

Schema XML: retDPEC_v9.99.xsd

# Campo Ele| Pai | Tipo | Ocor. | Tam. | Dec. Descrigao/Observacao

ARO1 [retDPEC Raizl - - - - TAG raiz do Resultado da Transmissao

ARO02 |versao A | ARO1| N 11 1-4 2 |Verséo do leiaute

ARO03 |[infDPECReg G | ARO1 1-1 Grupo de informacde do resultado da transmissdo do DPEC

ARO0O4 |Id E | ARO3| C 11 14 Grupo de Identificacdo da TAG a ser assinada. Informar com
a literal “DPEC” + CNPJ do emissor.

ARO5 |[tpAmb E | ARO3| N 11 1 Identificacdo do Ambiente:
1 - Producéo / 2 - Homologacao

ARO06 |verAplic E | ARO3| C 1-1 | 1-20 Verséo da aplicacdo do AN.

ARO07 |cStat E | ARO3| N 1-1 3 Cdédigo do status da resposta (vide item 5.1.1)

AR08 |xMotivo E | ARO3| C 1-1 |1-255 Descricao literal do status da resposta

As tags AR09, AR10 e AR11 s0 existirdo se a DPEC for processada com sucesso

ARO09 |dhRegDPEC E | ARO3| D 1-1 - Data e Hora de registro do DPEC

AR10 [nRegDPEC E | ARO3| N 1-1 15 Numero de registro do DPEC

AR11 |DPEC G | ARO3| xml | 1-1 Mensagem de Declaracao Prévia de Emissdo em
Contingéncia transmitida

A tag chNFe so existird no caso de DPEC inconsistente por falha na validacdo da chave de acesso da NF-e

AR12 |chNFe E | ARO3| N 1-1 44 Chave de Acesso da 12 NF-e que provocou o erro de
validagéo

AR13 |Signature G |ARO1| G 1-1 Assinatura Digital do documento XML, a assinatura devera

ser aplicada no elemento infDPECReg.
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Diagrama Simplificado do retorno

TRetDPEC [
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Declaracdo Prévia de
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DPEC
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4.1.4 Descricdo do Processo de Geracdo da Declaracdo Prév ia de Emissdo em
Contigéncia - DPEC

Ao optar por adotar o uso do Sistema de Contingéncia Eletrénica, o emissor de NF-e deve executar
0s seguintes procedimentos:

a) Geragédo do DPEC

» alterar o tp_Emis das NF-e que deseja emitir em Sistema de Contingéncia Eletronica para “4”;
e regerar as notas fiscais e os lotes de NF-¢;
e gerar o arquivo XML de Declaracdo Prévia de Emissdo em Contingéncia — DPEC, com as
seguintes informacdes das NF-e que compde um lote de NF-e:
0 chave de acesso;
CNPJ ou CPF do destinatario;
UF de localizac&o do destinatario;
Valor Total da NF-e;
Valor Total do ICMS;
Valor Total do ICMS ST,
0 arquivo gerado deve ser complementado com outras informacdes de controle como
0 CNPJ, a IE e a UF de localizacdo do contribuinte e assinado digitalmente com o
certificado digital do emissor dos documentos contidos no arquivo;

O O0OO0OO0OO0OOo

A adocao do mesmo critério de formacgéo de lotes para formar a Declaracdo Prévia de Emissao em
Contingéncia é recomendada para facilitar a posterior transmissédo da NF-e.

O contribuinte deve manter um rigido controle de transmissdo das NF-e emitidas no Sistema de
Contingéncia Eletrénica, para evitar que venha a ser penalizado pela ndo transmissdo das NF-e
emitidas em contingéncia.

b) Informacgdes de controle

A informacdo da versdo do leiaute dos dados serd informada no elemento sceCabecMsg do SOAP
Header (para maiores detalhes vide item 3.4).

¢) envio das informacgdes
A mensagem do lote sera transmitida através do Web Service do Sistema de Contingéncia

Eletrénica.

4.1.5 Descricdo do Processo de Recepcdo da Declaracdo Pré via de Emissdo em
Contingéncia

O WS do Sistema de Contingéncia Eletronica é acionado pelo emissor ou pela aplicacdo Web da

Receita Federal (opcéo de envio da DPEC via formulario WEB) que devem enviar uma Declaracdo
Prévia de Emissdo em Contingéncia que atenda os padrdes estabelecidos neste manual.

4.1.6 Validacao do Certificado de Transmissao

Validacéo do Certificado Digital do Transmissor (pr ~ otocolo SSL

# |Regra de Validacao ‘Critica | Msg |Efeito
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AO01 |Certificado de Transmissor Invalido: Obrig. 280 Rej.
- Certificado de Transmissor inexistente na mensagem

- Versao difere "3"

- Se informado o Basic Constraint deve ser true (nédo pode ser Certificado

de AC)

- KeyUsage nao define "Autenticacao Cliente"
AO02 |Validade do Certificado (data inicio e data fim) Obrig. 281 Rej.
AO03 |Verifica a Cadeia de Certificacao: Obrig. 283 Rej.

- Certificado da AC emissora ndo cadastrado na SEFAZ
- Certificado de AC revogado
- Certificado ndo assinado pela AC emissora do Certificado

A04 |LCR do Certificado de Transmissor Obrig. 286 Rej.
- Falta o endereco da LCR (CRL DistributionPoint)
- LCR indisponivel

- LCR invélida
AQ5 |Certificado do Transmissor revogado Obrig. 284 Rej.
A06 |Certificado Raiz difere da "ICP-Brasil" Obrig. 285 Re;j.

AQ7 |Falta a extens@o de CNPJ no Certificado (OtherName - OID=2.16.76.1.3.3) | Obrig. 282 Re;j.

As validagbes de A01, A02, A03, AO4 e AO5 sao realizadas pelo protocolo SSL e ndo precisam ser
implementadas. A validacdo A06 também pode ser realizada pelo protocolo SSL, mas pode falhar se
existirem outros certificados digitais de Autoridade Certificadora Raiz que ndo sejam “ICP-Brasil” no
repositorio de certificados digitais do servidor de Web Service do Ambiente Nacional.

4.1.7 Validagéo Inicial da Mensagem no Web Service

Validacao Inicial da Mensagem no Web Service
# |Regra de Validacdo Aplic. Msg |Efeito
BO1 |Tamanho do XML de Dados superior a 50 KB Obrig. 214 Rej.
B02 | XML de Dados Mal Formado Obrig. 243 Rej.
BO03 |Verifica se o Servidor de Processamento esta Paralisado Momentaneamente | Obrig. 108 Rej.
BO4 |Verifica se o Servidor de Processamento esta Paralisado sem Previsdo Obrig. 109 Rej.

A mensagem sera descartada se o tamanho exceder o limite previsto (50 KB). A aplicacdo do
Emissor ndo poderd permitir a geracdo de mensagem com tamanho superior a 50 KB. Caso isto
ocorra, a conexdo podera ser interrompida sem retorno da mensagem de erro se o controle do
tamanho da mensagem for implementado por configuracdes do ambiente de rede do Sistema de
Contingéncia Eletrénica (ex.: controle no firewall). No caso do controle de tamanho ser implementado
por aplicativo teremos a devolugdo da mensagem de erro 214.

Caso o0 Web Service fique disponivel, mesmo quando o servico estiver paralisado, deverdo
implementar as verificagcdes 108 e 109. Estas valida¢cdes poderdo ser dispensadas se o0 Web Service
ndo ficar disponivel quando o servigo estiver paralisado.

4.1.8 Validag&o das informagdes de controle da chamada ao Web Service

Validacdo das informacdes de controle da chamada ao Web Service
# |Regra de Validacdo Aplic. Msg |Efeito
CO01 |Elemento sceCabecMsg inexistente no SOAP Header Obrig. 409 Rej.
C02 |Campo versaoDados inexistente no elemento nfeCabecMsg do SOAP Header | Obrig. 412 Rej.
CO03 |Verséo dos Dados informada é superior a versao vigente Facult. 238 Rej.
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|CO4 |Verséo dos Dados néo suportada | Obrig. ‘ 239 ‘ Rej. ‘

A informacdo da versdo do leiaute da DPEC é informada no elemento sceCabecMsg do SOAP
Header (para maiores detalhes vide item 3.4).

A aplicacdo devera validar o campo de versao da mensagem (versaoDados ), rejeitando a solicitacéo
recebida em caso de informacgdes inexistentes ou invélidas.

4.1.9 Validagéo da &rea de Dados

a) Validagdo de forma da area de dados

A validacdo de forma da area de dados da mensagem é realizada com a aplicacdo da seguinte regra:

Validacéo da area de dados da mensagem
# |Regra de Validacao Aplic. Msg |Efeito
D01 |Verifica Schema XML da Area de Dados Obrig. 215 | Rej.
D02 |Verifica 0 uso de prefixo no namespace Obrig. 404 | Rej.
D03 (XML utiliza codificacéo diferente de UTF-8 Obrig. 402 | Rej.

Como a validacdo do Schema XML é realizada em toda mensagem de entrada, a existéncia de um
erro em um dos Resumos de NF-e implica na rejei¢cao de todo o DPEC.

b) Validacdo do Certificado Digital de Assinatura

A seguir sera validada a assinatura digital do DPEC:

Validac&o do Certificado Digital utilizado na Assin atura Digital do DF-e

# |Regra de Validacéo Aplic. Msg |Efeito

EO1 |Certificado de Assinatura invalido: Obrig. 290 Rej.
- Certificado de Assinatura inexistente na mensagem (*validado
também pelo Schema)

- Versao difere "3"

- Se informado o Basic Constraint deve ser true (ndo pode ser
Certificado de AC)

- KeyUsage ndo define "Assinatura Digital" e “Nao Recusa

EO02 |Validade do Certificado (data inicio e data fim) Obrig. 291 Rej.

EO3 |Falta a extensdo de CNPJ no Certificado (OtherName - Obrig. 292 Rej.
0OID=2.16.76.1.3.3)

EO04 |Verifica Cadeia de Certificacdo: Obrig. 293 Rej.

- Certificado da AC emissora ndo cadastrado na SEFAZ
- Certificado de AC revogado
- Certificado ndo assinado pela AC emissora do Certificado

EO5 |LCR do Certificado de Assinatura: Obrig. 296 Rej.
- Falta 0 endereco da LCR (CRLDistributionPoint)
- Erro no acesso a LCR ou LCR inexistente

E06 |Certificado de Assinatura revogado Obrig. 294 Rej.
EQ7 |Certificado Raiz difere da “ICP-Brasil” Obrig. 295 Rej.

c) Validagéo da Assinatura Digital
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Validacdo da Assinatura Digital do DF-e
# |Regra de Validacdo Aplic. Msg |Efeito

FO1 |Assinatura difere do padréo do Projeto: Obrig. 298 Rej.

- N&o assinado o atributo "ID" (falta "Reference URI" na assinatura) (*validado

também pelo Schema)

- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e

"Enveloped")

Estas valida¢gfes sdo implementadas pelo Schema XML da Signature
FO2 |Valor da assinatura (SignatureValue) difere do valor calculado Obrig. 297 Rej.
FO3 |CNPJ-Base do Emitente difere do CNPJ-Base do Certificado Digital Obrig. 213 Rej.
F04 |CNPJ do Certificado Digital difere do CNPJ da Matriz e do CNPJ do Emitente | Facult. 244 Rej.

d) Validacédo de regras de negocios do DPEC
Validacdo do DPEC — Regras de Negécios
# |Regra de Validacao Aplic. Msg |Efeito

GO01 |Tipo do ambiente do DPEC difere do ambiente do Web Service Obrig. 252 Rej.
GO02 |CNPJ do emitente informado invalido (DV ou zeros) Obrig. 207 Rej.
GO03 |IE do emitente informado invalido (DV ou zeros) Obrig. 209 Rej.
GO04 |Emitente ndo credenciado como emissor da NF-e na UF informada Obrig. 203 Rej.
GO5 |IE do emitente ndo vinculado ao CNPJ Obrig. 231 Rej.
GO06 |Emissor em situacgao irregular perante o fisco Obrig. 479 Rej.
GO07 |CNPJ da Chave de acesso da NF-e informada diverge do CNPJ do emitente Obrig. 480 Rej.
GO08 |UF da Chave de acesso diverge do cédigo da UF informada Obrig. 481 Rej.
GO09 |AA da Chave de acesso invalida (valores validos: ano atual ou ano atual — 1, Obrig. 482 Rej.

se més atual = 01)
G10 |MM da chave de acesso invalido (valores validos: més atual ou més atual -1, Obrig. 483 Rej.

se dia atual = 01)
G11 [DV da Chave de acesso invalida Obrig. 484 Rej.
G12 |CNPJ do destintéario invalido Obrig. 208 Rej.
G13 [Chave de acesso ja existe no cadastro de DPEC Obrig. 485 Rej.

A existéncia de um erro na chave de acesso da NF-e de qualquer um dos Resumos de NF-e,
interrompe a validagdo dos Resumos de NF-e, resultando na rejeicdo de todos os Resumos de NF-e
existentes no DPEC.

4.1.10 Final do Processamento do Lote

A validacdo do DPEC podera resultar em:

Rejeicdo — o DPEC sera descartado, com retorno do codigo do status do motivo da rejeicao -
0 motivo da rejeicdo podera ser de forma (validacdes dos blocos A, B, C, D, E, F e GO1 a
GO06) ou violagao das regras de negécios dos resumos da NF-e (validacGes G0O7 a G13);

Recebido pelo Sistema de Contingéncia Eletrdnica — 0 DF-e sera armazenado no

repositorio do Sistema de Contingéncia Eletrénica (cStat=124);
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O Sistema de Contingéncia Eletronica deve atribuir um nimero de Registro de DPEC (nRegDPEC)
para todos os DPEC recepcionados, independentemente da forma de recepcéo (WS do Sistema de
Contigéncia Eletronica ou Pagina WEB de upload do DPEC).

A regra de formacao do numero de Registro de DPEC é:

9 99999999999 ]o9o]o9
Tipo de ano sequencial de 12 posi¢des
Autorizador

* 1 posicao com o Tipo de Autorizador (9-Sistema de Contingéncia Eletrénica);
e 2 posicdes para ano;
e 12 posicdes para o sequiencial no ano.

Importante ressaltar que o servigo de consulta dos DPECs podera ser feito pelo numero de Registro
do DPEC ou pela chave de acesso das NF-e vinculadas ao DPEC.

A mensagem de retorno do processamento serd sempre assinada digitalmente pelo Sistema de
Contingéncia Eletrénico e nos casos de DPEC ser aceita pelo Sistema de Contingéncia Eletronica, a
mensagam de envio da DPEC far& parte da mensagem de retorno da DPEC recebida.

Diagrama Simplificado do retorno em caso de Falhan  a validagdo do Schema XML, Assinatura
Digital, etc. (validacfes dos blocos A, B, C, D, E, F e G01 a G06)

& attributes

] B attributes
]

infOPECReg [ Identificasdo do Ambisnte:
1 - Producdo
retDPEC [l 2 - Homologac S0
Retorno da
Declaracio Prévia de _-
EEEEED IS e Wersdo do Aplicativo que
_@E" 1 recebeuoDPEC
_@E‘_ Cadigo do skatus da
receprdn do DPEC

Descricdo likeral da skakus
da recepcdo do DPEC

Jds:Signature
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Diagrama simplificado de retorno na Falha na valida  ¢do das regras de negdcios relacionadas
com o resumo da NF-e contidas no DPEC (regras GO7a G13)

B aitriputes

B sttrivutes

infDPECReq [ Identificacdo do Ambiente:
1 - Produgan
2 - Homologac o

Retarno da
Declaracdo Prévia de
Emissa0 em Contignencia VersSo do Aplicativo que

DPEC _Eja' 7 recebeu o DPEC

_@3_ Codigo do skatus da
recepcdn do DPEC

Descricdn likeral do status
da recepido do DPEC

Chave de Acesso da
prireira MF-2 que causou o

fds:Signature Erro
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Diagrama simplificado do retorno de DPEC processsad 0 com sucesso

B aitriputes

B sttrivutes

infDPECReq [ Identificacdo do Ambiente:
1 - Produgan
2 - Homologac o

Retarno da
Declaracdo Prévia de
Emissdo em Contignéncia

Wersdo do Aplicativo que
DPEC _Eja' 7 recebeu o DPEC

_@3_ Codigo do skatus da
recepcdn do DPEC

Descricdn likeral do status
da recepido do DPEC

= dhRegDPEC

Data e Hora de registro da
DPEC

fds:Signature

nRegDPEC

Murmero do registro do
DPEC

DPEC

Declaracdo Prévia de
Emissdn em Conkingéncia
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4.2 Servico de Consulta de DPEC

O Servico de Consulta de DPEC ¢é o servico oferecido pelo Sistema de Contingéncia Eletrbnica que
permite a consulta dos DPEC existentes no Sistema de Contingéncia Eletronica.

A DPEC poderé ser consultada pelo um nimero de Registro de DPEC (nRegDPEC) ou pela chave
de Acesso da NF-e.

4.2.1 Web Service — SCEConsultaRFB

Consulta do Sistema de Contingéncia
.-- Emissor NF-e (| ~- Receita Federal dO ses-scsemememccmmmamcnenneaeanans .

4
Web Service: D
SCEConsultaRFB

csssaae’
samanae

Solicitagéo de
Consulta de DPEC ®— sceConsultaDPEC

Consulta

meseresessnane.
enescscssacasass’

Cliente
Aplicacao SCE

L/

Funcao : servigo destinado a consulta de DPEC.

Processo : sincrono.

4.2.2 Leiaute Mensagem de Entrada
Entrada: Estrutura XML com o pedido de consulta de DPEC

Schema XML: distNFe_v9.99.xsd

# Campo Ele| Pai | Tipo | Ocor. | Tam. | Dec. Descrigao/Observacao
BPO1 (consDPEC Raizf - - - - TAG raiz
BPO2 |versao A |BPO1| N 11 1-4 2 |Verséo do leiaute
BPO3 [tpAmb E |BPO1| N 11 1 Identificacdo do Ambiente:
1 - Producédo
2 — Homologacgéo
BPO04 |verAplic E |BPO1| C 1-1 | 1-20 Versao do Aplicativo que solicitou a consulta
BPO5 [chNFe CE|BPO1| N 11 44 Chave de Acesso da NF-e
BPO6 (nRegDPEC CE|BPO1| N 11 15 NuUmero de registro do DPEC
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Diagrama simplificado do Schema XML: consNFe_v9.99.  xsd

E attributes

B REDES Identificacdn do Ambiente:

1 - Producdo

Consulta Declaracdo

previa de Emissan em 2 - Homologagso

(]

Yersdo do Aplicativo que
solicitou a Consulka

Conkingéncia - DPEC

Chave de Acesso da MF-g

nRegDPEC

rdmero de registro do
DPEC

4.2.3 Leiaute Mensagem de Retorno
Retorno: Estrutura XML de retorno, pode conter um DPEC localizado.

Schema XML: retConsDPEC_v9.99.xsd

# Campo Ele| Pai | Tipo | Ocor. | Tam. | Dec. Descricao/Observacao
BRO1 |retDistNFe Raizl - - - - TAG raiz da Resposta
BRO2 |versao A |BRO1| N 1-1 | 14 2 |Verséo do leiaute
BRO3 |tpAmb E |BRO1| N 11 1 Identificacdo do Ambiente:

1 - Producéo / 2 - Homologacao

BRO04 |verAplic E | BRO1| C 1-1 | 1-20 Verséo do Aplicativo do SCE.
BROS5 |cStat E |BRO1| N 11 3 Cadigo do status da resposta
BRO06 |[xMativo E |BRO1| C 1-1 |1-255 Descricao literal do status da resposta
BRO7 |DPEC G | BRO1| Xml| 0-1 DPEC localizado tem a mesma estrutura do retDPEC
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Diagrama simplificado do Schema XML: retConsDPEC_v9  .99.xsd

B attributes
]

Identificagdo do Ambiente:
1 - Produgdo
2 - Homaologac o

RetConsDPEC [H] Wersdo do Aplicativo que

recebeu o DPEC
Retarno da Consulka
da Declaragdo Prévia de _-
Emissdn em Contignéncia -

DPEC

Cadigo do status da
recepodo do DPEC

Descricdn literal do skatus

_E:E'_ da receprdo do DREC

DPEC localizada

=
TRetDPEC _|

attributes

attributes

Identificacdn do Ambiente:
1 - Produgdo
Z - Homologag o

infDPECReg [

Versdo do Aplicativo que
recebeu o DPEC

Cadign da skatus da
recepgao do DPEC

Descricdo literal do skatus
da receprdo do DPEC

= dhRegDPEC

Data e Hora de registro da
DPEC

Mimero do registro do
DPEC

Declaracdo Prévia de
Emisz&0 em Contingéncia

Chave de Acesso da
primeira MF-2 que causou o
erro, se aplicavel

=
| ds:SignatureType

attripites

,ds:Signature [

Pag. 31/37




¢

'@ Nota Fiscal eletronica

Manual do Sistema de Contingéncia Eletrdnica - DPEC

4.2.4 Descricdo do Processo de Consulta de DPEC

Este servico pode ser consumido por qualquer UF que desejar acessar os DPEC existentes no
Sistema de Contingéncia Eletronico e pelo emissor de NF-e que gerou o DPEC.

a) Geracéo do pedido de Consulta

A aplicacédo cliente do WS deve gerar uma mensagem informando o nimero de registro da DPEC ou
a chave de acesso da NF-e.

b) Informacgbes de controle

A versédo do leiaute dos dados sera informada no elemento nfeCabecMsg do SOAP Header (para
maiores detalhes vide item 3.4).

¢) Envio das informacdes

O pedido de consulta sera transmitido através de requisicdo SOAP, com autenticacdo mutua, sendo
necessario que o CNPJ utilizado na transmissdo pela SEFAZ interessada esteja previamente
cadastrada no Sistema de Contingéncia Eletrénica caso o CNPJ seja divergente do emissor do
DPEC.

4.2.5 Descricdo do Processo de Consulta DPEC

O WS do Ambiente Nacional é acionado pelo interessado na consulta que deve enviar uma consulta
DPEC por Numero de Registro do DPEC ou chave de acesso da NF-e que atenda os padrdes
estabelecidos neste manual.

4.2.6 Validacao do Certificado de Transmissao

Validacdo do Certificado Digital do Transmissor (pr ~ otocolo SSL)
# |Regra de Validacao Critica Msg |Efeito

A01 |Certificado de Transmissor Invalido: Obrig. 280 Rej.
- Certificado de Transmissor inexistente na mensagem

- Versao difere "3"

- Se informado o Basic Constraint deve ser true (ndo pode ser Certificado

de AC)

- KeyUsage nao define "Autenticacao Cliente"
A02 |Validade do Certificado (data inicio e data fim) Obrig. 281 Rej.
AO03 |Verifica a Cadeia de Certificacéo: Obrig. 283 Rej.

- Certificado da AC emissora ndo cadastrado na SEFAZ
- Certificado de AC revogado
- Certificado n&o assinado pela AC emissora do Certificado

AO04 |LCR do Certificado de Transmissor Obrig. 286 Rej.
- Falta 0 endereco da LCR (CRL DistributionPoint)
- LCR indisponivel

- LCR invélida
AO05 |Certificado do Transmissor revogado Obrig. 284 Rej.
A06 |Certificado Raiz difere da "ICP-Brasil" Obrig. 285 Rej.

AQ7 |Falta a extensdo de CNPJ no Certificado (OtherName - OID=2.16.76.1.3.3) | Obrig. 282 Rej.

As validacOes de A01, A02, A03, A04 e AO5 sdao realizadas pelo protocolo SSL e ndo precisam ser
implementadas. A validagdo A06 também pode ser realizada pelo protocolo SSL, mas pode falhar se
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existirem outros certificados digitais de Autoridade Certificadora Raiz que n&o sejam “ICP-Brasil” no
repositério de certificados digitais do servidor de Web Service do Ambiente Nacional.

4.2.7 Validagéo Inicial da Mensagem no Web Service

Validacéo Inicial da Mensagem no Web Service
# |Regra de Validacao Aplic. Msg |Efeito
B0O1 |Tamanho do XML de Dados superior a 10 KB Obrig. 214 Rej.
B02 | XML de Dados Mal Formado Obrig. 243 Rej.
BO3 |Verifica se o Servidor de Processamento esta Paralisado Momentaneamente | Obrig. 108 Rej.
B04 |Verifica se o Servidor de Processamento esta Paralisado sem Previsédo Obrig. 109 Rej.

A mensagem serd descartada se o tamanho exceder o limite previsto (10 KB). A aplicacdo da
Secretaria de Fazenda ndo podera permitir a geracdo de mensagem com tamanho superior a 10 KB.
Caso isto ocorra, a conexdo podera ser interrompida sem retorno da mensagem de erro se o controle
do tamanho da mensagem for implementado por configuragcbes do ambiente de rede do Ambiente
Nacional (ex.: controle no firewall). No caso do controle de tamanho ser implementado por aplicativo
teremos a devolucdo da mensagem de erro 214.

Caso o0 Web Service fiqgue disponivel, mesmo quando o servigo estiver paralisado, deverdo
implementar as verificagbes 108 e 109. Estas valida¢gdes poderdo ser dispensadas se 0 Web Service
nao ficar disponivel quando o servico estiver paralisado.

4.2.8 Validacao das informacdes de controle da chamada ao Web Service

Validacao das informag@es de controle da chamada ao Web Service

Validacdo das informacdes de controle da chamada ao Web Service
# |Regra de Validacdo Aplic. Msg |Efeito
CO01 |[Elemento nfeCabecMsg inexistente no SOAP Header Obrig. 409 Rej.
C02 |Campo versaoDados inexistente no elemento nfeCabecMsg do SOAP Header | Obrig. 412 Rej.
CO03 |Verséo dos Dados informada é superior a versao vigente Facult. 238 Rej.
C04 |Verséo dos Dados néo suportada Obrig. 239 Rej.

A informacdo da verséo do leiaute do lote sera informada no elemento sceCabecMsg do SOAP
Header (para maiores detalhes vide item 3.4).

4.2.9 Validagdo da area de Dados
a) Validacdo de forma da area de dados

A validacdo de forma da &rea de dados da mensagem é realizada pelo WS do Ambiente Nacional
com a aplicacdo da seguinte regra:

Validagdo da area de dados da mensagem

Validacéo da area de dados da mensagem
# |Regra de Validacao Aplic. Msg |Efeito
D01 |Verifica Schema XML da Area de Dados Obrig. 215 | Rej.
D02 |Verifica o uso de prefixo no namespace Obrig. 404 | Rej.
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| D03

|XML utiliza codificacéo diferente de UTF-8 | Obrig. | 402 ‘ Rej. |

b) Validacao de regras de negocios da Consulta DPEC

Validagéo da Consulta DPEC — Regras de Negocios
# |Regra de Validagéo Aplic. Msg |Efeito
HO1 [Tipo do ambiente do SCE difere do ambiente do Web Service Obrig. 252 Rej.
HO2 |Validar DV da Chave de Acesso da DPEC Obrig 484 Rej.
HO3 |se informado o niimero do registro do DPEC como argumento de Obrig 486 Rej.
pesquisa - Consultar DPEC por niumero do registro do DPEC
HO4 [se informada chave de acesso da NF-e como argumento de pesquisa| Obrig 487 Re;j.
— Consultar DPEC por chave de acesso da NF-e
HO5 |[se solicitante da consulta ndo for 6rgéo conveniado (vide Anexo | - Obig 488 Re;j.
Tabela de érgaos coveniados), validar se o CNPJ do requisitante da
consulta é o emissor do DPEC

4.2.10 Processamento da consulta

A aplicacdo deve localizar o DPEC pela chave de acesso da NF-e ou pelo nimero de registro do
DPEC.

Apobs

a localizacdo do DPEC, verificar se 0 CNPJ do solicitante tem o mesmo CNPJ do emissor do

DPEC, em caso negativo, verificar se o CNPJ pertence a um 6rgdo conveniado (vide Anexo | -
Tabela de 6rgéos coveniados).

A resposta do WS do Ambiente Nacional pode ser:

rejeicdo - com a devolucdo da mensagem com o motivo da falha informado no cStat .

DPEC néo localizado — néo existe DPEC para o numero de registro de DPEC informado —
cStat = 126 ou nao existe DPEC para a chave de acesso da NF-e informada — cStat = 127.
DPEC localizado — com a devolucdo do DPEC encontrado — cStat = 125;
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5. Web Services — Informacdes Adicionais

5.1 Regras de validacao
As regras de validacdo aplicadas nos Web Services estdo agrupadas da seguinte forma:

Grupo Aplicacdo
A Validacdo do Certificado Digital utilizada no protocolo SSL geral
B Validacdo da Mensagem geral
C Validacdo das informagbes de controle da chamada ao Web geral
Service
D Validacdo da area de dados da Mensagem XML geral
E Validacdo do Certificado Digital utilizada na Assinatura Digital geral
F Validacdo da Assinatura Digital geral
G Validacdo do Lote de DF-e especifica
H Validacdo do Pedido de Distribuicdo de DF-e especifica

As regras do grupo A, B, C, D, E e F sé@o de aplicacdo geral e aplicadas em todos os Web Services
existentes, as regras do grupo G, H sado especificos de cada Web Service existente.

5.1.1 Tabela de codigos de erros e descricbes de mensagen s de erros

CODIGO RESULTADO DO PROCESSAMENTO DA SOLICITACAO
108 Servi¢co Paralisado Momentaneamente (curto prazo)
109 Servico Paralisado sem Previséo
124 DPEC recebido pelo Sistema de Contingéncia Eletronica
125 DPEC localizado
126 Inexiste DPEC para o niumero de registro de DPEC informado
127 Inexiste DPEC para a chave de acesso da NF-e informada
CcODIGO MOTIVOS DE NAO ATENDIMENTO DA SOLICITACAO
203 Rejeicdo: Emissor ndo habilitado para emissao d NF-e

207 Rejeicdo: CNPJ do emitente invalido

208 Rejeicdo: CNPJ do destinatario invalido

209 Rejeicdo: IE do emitente invalida

213 Rejeicdo: CNPJ-Base do Emitente difere do CNPJ-Base do Certificado Digital
214 Rejeicdo: Tamanho da mensagem excedeu o limite estabelecido

215 Rejeicdo: Falha no schema XML

238 Rejeicdo: Cabecalho - Versdo do arquivo XML superior a Versao vigente

239 Rejeicdo: Cabecalho - Versdo do arquivo XML ndo suportada

243 Rejeicdo: XML Mal Formado

244 Rejeicdo: CNPJ do Certificado Digital difere do CNPJ da Matriz e do CNPJ do Emitente

252 Rejeicdo: Ambiente informado diverge do Ambiente de recebimento
280 Rejeicdo: Certificado Transmissor invalido

281 Rejeicdo: Certificado Transmissor Data Validade

282 Rejeicdo: Certificado Transmissor sem CNPJ

283 Rejeicdo: Certificado Transmissor - erro Cadeia de Certificacéo
284 Rejeicdo: Certificado Transmissor revogado

285 Rejeicdo: Certificado Transmissor difere ICP-Brasil

286 Rejeicdo: Certificado Transmissor erro no acesso a LCR

290 Rejeicdo: Certificado Assinatura invalido

291 Rejeicdo: Certificado Assinatura Data Validade

292 Rejeicdo: Certificado Assinatura sem CNPJ

293 Rejeicdo: Certificado Assinatura - erro Cadeia de Certificacdo
294 Rejeicdo: Certificado Assinatura revogado

295 Rejeicdo: Certificado Assinatura difere ICP-Brasil

296 Rejeicdo: Certificado Assinatura erro no acesso a LCR
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297 Rejeicdo: Assinatura difere do calculado

298 Rejeicdo: Assinatura difere do padrdo do Projeto

402 Rejeicdo: XML da area de dados com codificacéo diferente de UTF-8

404 Rejeicdo: Uso de prefixo de namespace ndo permitido

409 Rejeicdo: Elemento nfeCabecMsg inexistente no SOAP Header

412 Rejeicdo: Campo versaoDados inexistente no elemento nfeCabecMsg do SOAP Header

479 Rejeicdo: Emissor em situacao irregular perante o fisco

480 Rejeicdo: CNPJ da Chave de acesso da NF-e informada diverge do CNPJ do emitente

481 Rejeicdo: UF da Chave de acesso diverge do cédigo da UF informada

482 Rejeicdo: AA da Chave de acesso invalida

483 Rejeicdo: MM da chave de acesso invalido

484 Rejeicdo: DV da Chave de acesso invalida

485 Rejeicdo: Chave de acesso ja existe no cadastro de DPEC

486 Rejeicdo: DPEC néo localizada para o numero de registro de DPEC informado

487 Rejeicdo: Nenhum DPEC localizado para a chave de acesso informada

488 Rejeicdo: Requisitante de Consulta ndo tem o0 mesmo CNPJ base do emissor da DPEC
OBS.:

1. Recomendamos a ndo utilizagdo de caracteres especiais ou acentuacdo nos textos das
mensagens de erro.

2. Recomendamos que o campo xMotivo da mensagem de erro para o cédigo 999 seja informado
com a mensagem de erro do aplicativo ou do sistema que gerou a excec¢ao nao prevista.
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6. Consumo dos Web Services através de paginas WEB

O Sistema de Contingéncia Eletrénica — SCE devera oferecer a possiblidade de consumir os Web
Services através de paginas WEB para permitir que um emissor consiga transmitir ou consultar a
DPEC em qualquer ambiente que ofereca acesso WEB.

6.1 Envio de DPEC via pagina WEB

O envio de DPEC por pagina WEB serd viabilizado com o oferecimento de uma pagina WEB que
permitira realizar o envio da DPEC elaborado nos padrdes descritos neste manual.

A aplicacdo deve permitir a indicacdo de um dispositivo para leitura do arquivo DPEC e realizar o
envio deste arquivo para o Web Service de recepcdo de DPEC, mostrando a mensagem de resultado
do processamento da DPEC.

O resultado do processamento serd apresentado na tela e havera uma opc¢ao para gravar o resultado
do processamento no padrdao XML definido no projeto no dispositivo de gravacdo que 0 USUArio
indicar.

N&o sera necessério realizar a autenticacdo do usuério, pois a autoria do documento sera verificada
pela assinatura digital do DPEC, sendo requerido apenas o uso de Cadigo de Verificacdo (CAPCHA )
para restringir o ataque do tipo Denial of Service — DoS.

6.2 Consulta de DPEC por pagina WEB

O controle de acesso a consulta de DPEC por pagina WEB sera realizado através da exigéncia do
certificado digital do usuario. A verificacdo da legitimidade da consulta sera realizada através da
comparacdo do CNPJ base do certificado digital utilizado com o CNPJ base do emissor do DPEC
consultado.

A consulta podera ser realizada por numero de registro da DPEC ou pela chave de acesso da NF-e.
No caso de consulta por chave de acesso da NF-e, a aplicacdo WEB deverd verificar se o CNPJ
base da chave de acesso da NF-e consultada e o0 CNPJ base do titular do certificado digital utilizado
na autenticacao do usuario sao iguais.
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